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1. 引言 

1.1. 随机数 

随机数是专门的随机试验的结果。在统计学的不同技术中需要使用随机数，

比如在从统计总体中抽取有代表性的样本的时候，或者在将实验动物分配到不同

的试验组的过程中，或者在进行蒙特卡罗模拟法计算的时候等等。 

产生随机数有多种不同的方法。这些方法被称为随机数发生器。随机数最重

要的特性是：它所产生的后面的那个数与前面的那个数毫无关系。 

随机数在密码学中非常重要，保密通信中大量运用的会话密钥的生成即需要

真随机数的参与。如果一个随机数生成算法是有缺陷的，那么会话密钥可以直接

被推算出来。若果真发生这种事故，那么任何加密算法都失去了意义。 

1.2. 伪随机数 

伪随机数（PRNG）是通过数学的方法由计算机产生的，现代计算机算法已经

可以产生足够好的伪随机数，伪随机数虽然快捷，但是它产生的随机数是先定的，

对于同样的种子, 产生的随机序列将会是相同的, 所以在加密应用中, 如果攻击

者拥有足够的计算能力, 则可以对伪随机数加密进行破解。 

一般地，伪随机数的生成方法主要有以下 3 种： 

（1） 直接法（Direct Method），根据分布函数的物理意义生成。缺点是仅

适用于某些具有特殊分布的随机数，如二项式分布、泊松分布。 

（2） 逆转法（Inversion Method），假设 U 服从[0，1]区间上的均匀分布，

令 X=F-1（U），则 X 的累计分布函数（CDF）为 F。该方法原理简单、编程方便、

适用性广。 

（3）接受拒绝法（Acceptance-Rejection Method）：假设希望生成的随机数的

概率密度函数（PDF）为 f，则首先找到一个 PDF 为 g 的随机数发生器与常数 c，

使得 f（x）≤cg（x），然后根据接收拒绝算法求解。由于算法平均运算 c 次才能得

到一个希望生成的随机数，因此 c 的取值必须尽可能小。显然，该算法的缺点是

较难确定 g 与 c。 
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因此，伪随机数生成器（PRNG）一般采用逆转法，其基础是均匀分布，均匀

分布 PRNG 的优劣决定了整个随机数体系的优劣。 

真正的随机数是使用物理现象产生的：比如掷钱币、骰子、转轮、使用电子

元件的噪音、核裂变等等，这样的随机数发生器叫做物理性随机数发生器，它们

的缺点是技术要求比较高。 

基于随机性的来源定义随机数是量子随机数发生器还是伪随机数发生器。 

特征 伪随机数序列 热噪声随机数 量子随机数序列 

产生方法 确定性算法 用带有抖动的低频振荡

器通过触发器采样有固

定周期的高频振荡器 

量子随机性现象的

采样 

产生效率 极高效率 ≤20Mbps 500Mbps~10Gbps 

周期性 周期性 非周期性 非周期性 

可预测性 可能被预测 不可被预测 不可被预测 

可重复性 可能被复制 可能被复制 不可能被复制 

 

1.3. 量子随机数 

长期以来,随机数的产生是统计学、信息学以及密码学研究的焦点之一。高质

量的真随机数有助于统计学中对规律现象的建模和评估，同时在数值计算方法和

数学模拟中（例如 Monte Carlo），以及在博彩业（如彩票，博弈），随机码验证，

随机检验等方面有着重要的应用。随机数在密码学中的应用非常普遍,例如经典

密码算法中的密钥生成和分配，以及当前量子信息领域的研究热点——量子密钥

分发系统中量子态的制备和测量都需要使用随机数。随机数的质量在很大程度上

影响着这些加密算法或协议的安全性。 

传统的随机数发生器大多基于复杂的数学算法和经典物理过程，是伪随机数，

而不是真随机数。真随机数序列具有均匀无周期性，不可预测性和不可重复性。

真随机数序列的产生依赖于对物理现象的测量、采样以及算法后处理来实现。并
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且真随机只有在量子世界中存在，所以利用具有量子特性的物理源来产生纯净的

真随机数序列的随机数设备称之为量子真随机数发生器，量子随机数发生器是迄

今为止唯一的从理论上可以论证的真正的随机数发生器，其本质是由量子力学的

基本原理决定的。 

 

1.4. 量子随机数国内外发展现状 

目前，量子随机数生成技术的发展方向主要是集中在提高量子随机数的生成

速度，缩小量子随机数发生器件的尺寸，以及降低量子随机数发生器的成本上。

密码学的很多场景对于真随机数的产生速度有着很高的需求。比如在量子通信中，

新一代的量子通信设备的工作频率（每秒钟发送的量子信号数量）逐步提升到

GHz，而在编解码过程中，量子通信需要使用数倍甚至更多的真随机数进行编码

和解码。因此，量子通信系统，对于真随机数生成速度的需求提升到了 10Gbps

甚至更高。 
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2. 产品介绍 

2.1. 产品简介 

上海循态量子科技有限公司 2020 年发布了实现基于量子真空态涨落测量机

理的商业化量子真随机发生器 QRNG-102（如下图所示），该款产品是 PCIe 接口、

全高半长尺寸、最终的随机数生成速率可达 2Gbps 达到国内外在同等速率下尺

寸最小，应用于区块链，物联网、科学仿真等领域，取得良好的客户反响。 

 
QRNG-102 产品图 

 

上海循态量子科技有限公司在 2021 年发布了基于真空涨落噪声机理的商业

化量子随机数发生器 QRNG-200（如下图所示），该款产品的外部接口形态是

PCIe3.0×4、半高半长尺寸、最终的随机数生成速率为 10Gbps，是目前全球速率

最高的商业化量子随机数产品。 

 

 

QRNG-200 产品图 
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2.2. 产品特点 

⚫ 系统状态实时监控 

⚫ 量子真随机数源 

⚫ 经济、紧凑、可靠性高 

⚫ 可操作性、扩展性强 

⚫ 兼容各种主流操作系统 

⚫ 提供友好图形界面交互功能 

⚫ 稳定性高，对环境的扰动不敏感 

⚫ 开放标准API接口库，方便二次开发 

 

2.3. 产品参数 

产品型号 QRNG-100 QRNG-101 QRNG-102 QRNG-200 QRNG-201 

实时生成速率 256Mbps 512Mbps 1Gbps 4Gbps 10Gbps 

接口 PCIE2.0 X4 PCIE3.0 X4 

尺寸（最大） 180.75*126.29*22.05mm 181.30*80.20*24.58mm 

外观 标准全高半长 PCIe 卡 标准半高半长 PCIe 卡 

工作温度 -20~40°C -10~40°C 

存储温度 -40~85°C -40~85°C 

湿度 5%~95% 5%~95% 

风扇 ≥200LFM ≥200LFM 
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3. 技术原理 

3.1. 总体架构 

 

⚫ 量子随机数源模块 

⚫ 探测和采样模块 

⚫ 算法后处理模块 

⚫ 随机性检测模块 

 

3.2. 随机数生成机制 

QRNG-102 是基于真空态测量原理的量子随机数发生器，原理如下图所示，

QRNG-102 由零差探测模块（包括激光器、光分束器、可调光衰减器、光电探测

器）、放大器、模数转换器、熵评估模块、后处理模块组成。零差探测模块实现

对真空态的测量，其中激光器输出连续且稳定的激光作为本地振荡器与真空态相

干干涉；光分束将激光器输出的光一分为二；可调光衰减器对分束后的光进行光

强调节从而控制零差探测模块的平衡状态；光电探测器将光信号转换为电信号。

放大器实现对电信号的放大。模数转换器将模拟电信号转换为数字电信号，转换

后的数字信号即量子随机数发生器输出的原始数据。熵评估模块实现对量子熵的

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子



评估。后处理模块利用 FPGA 芯片实现原始数据的预处理与 m-LSB 算法。 

 

基于真空态的 QRNG 方案原理图 

 

QRNG-102 软件实现包括熵评估模块、后处理模块两部分。 

熵评估模块实现对原始数据（模数转换器之后、预处理前的数据）量子熵的

测量。 

后处理模块包括预处理与 m-LSB 算法。 

QRNG-102 先通过数据预处理算法解决数据本身存在的偏置和不对称问题。

由于光电探测器、跨阻放大器等器件受电流或温度等参量的影响，经过 ADC 采

样的原始序列经常会被一个慢变的包络所调制，它使采样的数据产生较明显的偏

置以及使数据统计直方图（histogram）不对称。 

QRNG-102 处于正常运行状态下（激光器打开）获取原始数据，原始数据进

行数据预处理，计算预处理后数据的方差得到预处理后的经典电噪声的方差，即

当 QRNG-102 激光器处于关闭状态时获取经典电噪声，电噪声数据进行数据预处

理。 

对预处理后数据采用 m-LSB 方法实现对量子真随机性的提取。依据上述熵评

估的值，估算出每个预处理后数据（14 位数据）应保留的比特位数 m。 

Vacuum

LO

BS

VOA

V
O

A

Sub

AMP
ADC

14-bit

FPGA

XOR

+

m-LSB
Output
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3.3. 熵源健康检测机制 

熵源健康检测

sys_clk125m

prep_data[13:0]

Avalon Read Bus

ctrl_entrophy_f[31:0]

ctrl_alpha[31:0]
Log Div Add

1

熵源健康检测状态机

Avalon Read M

U

X

相邻数比较

计数器

ctrl_health_rt_test

ctrl_health_nrt_test

health_warning

主数据流 控制流

ctrl_nrt_length[28:0]

health_nrt_test_end

 

熵源健康检测模块实现框图 

 

熵源健康检测模块通过检测量子熵源输出的原始数据（模数转换器之后、预

处理前的数据）来判断熵源的健康与否。如果检出熵源异常，则输出告警脉冲，

量子随机数发生器停止输出随机数。 

熵源健康检测有两种模式：实时检测模式和非实时检测模式（半小时做一次）。

每出现连续 C（𝐶 = ⌈1 +
−log2𝛼

H𝑚𝑖𝑛
⌉）个相同数据，就输出一个告警脉冲，随机数发

生器停止输出随机数。实时检测模式下，𝐻𝑚𝑖𝑛值是当前一次熵评估的结果，非实

时检测模式（半小时做一次）下，𝐻𝑚𝑖𝑛值是最近熵评估的结果。QRNG-102 的熵

源健康检测模式可配置。 
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4. 应用场景 

 

4.1. 密码学 

密码的安全性完全依赖于随机数序列的生成效率和质量。现在的密码系统中

大多数仍然利用数学算法或经典物理噪声的方式来产生随机数，经典物理过程在

考虑到所有变量的情况下，是可以被模拟和预测的，这样密码系统存在很大的风

险。 

量子真随机数具有分布均匀、无周期性、不可预测、不可重复等特点，可以

将量子随机数作用于： 

◼ 密码算法 

◼ 安全认证 

◼ 密码芯片的安全 

◼ 数字签名（数字水印） 
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4.2. 移动端 

近年来移动支付为公众带来便利性的同时，也带来一定的风险性。比如对短

信验证码的过度信任，是一个值得注意的隐患。短信验证码的安全性级别相对较

低，不法分子通过盗窃手机卡、拦截短信、武力胁迫等手段，都可能获取相关短

信验证码。如今，每天全球约有 30 亿次的验证点击。 

 

量子真随机数可广泛应用于以下场景的等： 

◼ 短信验证码（身份验证） 

市场规模呈逐年稳定增长态势。2022年我国短信验证码服务规模将达

82.8亿元 

 

◼ 互联网验证码（操作验证码） 

防止恶意批量注册、恶意破解密码、刷票、论坛灌水，以及有效防止

黑客对某一个特定注册用户账户暴力破解，同时防止黑客对网站的恶

意访问。 

 

4.3. 金融 

金融业信息化程度不断提高，对金融业改革、发展、壮大发挥了重要的促进

作用。同时，金融业对信息技术的依赖程度越来越大，信息安全保障工作的难度
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不断加大，互联网应用又进一步加大了信息安全风险的扩散效应。 

在历经了网络建设、数据大集中、网络安全基础设施建设等阶段后，如今，

我国金融信息化已进入了体系化信息安全管理的阶段，亟待建立一套金融信息安

全保障体系，有效地防范和化解安全风险，统一安全问题处理规范和流程，增强

金融系统的信息安全整体防范能力，以保证金融机构的信息系统平稳运行及各项

业务的持续展开。 

量子随机数可用于取代传统密码熵源，在无需改动原业务框架的基础上极大

地增加金融信息的安全性。 

◼ 存储数据加密 

 为了防止黑客或内部高权限用户整体拖库，造成大批量明文数据

泄露，需对数据库中存储的敏感数据进行加密。通过多级权限控制体

系，按角色、IP地址、时间范围对密文进行访问控制，并通过对应用

程序或系统进行摘要值和连接随机种子的判定，保证应用身份标识不

可伪造，合法连接不可重放，实现数据被盗后无法查看明文的目的。 

◼ 通信数据加密 

银行和金融机构需要确保银行交易和应用程序数据的实时可用性，

同时保护敏感的客户和专有信息。 
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4.4. 物联网 

物联网安全是指保护连接到无线网络或互联网的物联网设备或支持互联网

的设备。物联网安全需要安全地连接物联网设备及其组件，并保护这些设备免受

网络攻击。 

物联网安全专注于保护设备、它们的网络以及它们所产生的数据。这可以包

括个人电脑、笔记本电脑、智能手机、平板电脑、智能家电等。 

物联网设备需要收集和传输大量敏感信息，数字识别和使用安全算法来生成

密钥来加密客户的数据。传输的数据通常受加密算法保护，使用随机数进行加密。 

量子随机数可用于取代传统密码熵源，在无需改动原业务框架的基础上极大

地增加物联网信息的安全性。 

 

 

 

4.5. 数据中心 

为了防止数据丢失，所有企业的数字资产都备份在远程数据中心，保护传输

中数据的唯一有效方法是通过数据加密。 
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同时存储在本地的数据加密也不可忽视，勒索攻击事件频发，其攻击规模和

频率以惊人的速度增长。预测到 2025 年，75%的企业将面临一次或多次的勒索

攻击。随着勒索组织的目标越来越有针对性，以及勒索攻击手段愈演愈烈，勒索

攻击已成为国家、企业和个人数据安全的头号公敌。 

量子随机数可以和数据中心存储设备深度融合，从多个方面，全链路式的对

数据的安全性进行保护。 

通过在中心机房部署量子安全加密平台，教育相关的核心数据，通过量子加

密设备加密后存储在磁盘阵列。如果需要对数据进行读取或者使用，通过另外一

台量子安全解密平台，对数据进行解密使用。 

当服务器向存储设备写数据时，经安全平台处理后，数据以密文形态写入存

储设备；当服务器向存储设备发出读数据指令时，经安全平台处理后，数据将以

明文形态呈现给服务器和终端用户。 

安全平台以透明方式工作，其在拓扑中的介入不影响两端设备的配置和使用，

用户不会察觉到该设备的存在。 
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4.6. 游戏博彩 

在线游戏和彩票需要提供出色的随机性，以确保客户的交易安全及公平性保

证。2018 年 8 月，曾火爆一时的 Fomo3D 游戏，就被黑客利用其随机数漏洞，在

游戏中获得了巨额的利益。 

继 Fomo3D 之后，EOS 上的众多热门 DAPP，尤其是竞猜类游戏，如 Lucky 

Nuts、EOS.WIN、EOSDice 等，也先后因随机数生成的缺陷遭到了黑客攻击。 
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5. 产品资质 
★产品通过上海市软件评测中心的成果鉴定 

★产品通过中国信息通信研究院泰尔实验室的产品检测 

符合《GB/T 32915-2016 信息安全技术 二元序列随机性检测方法》 

5.1. 上海市软件评测中心 
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5.2. 中国信息通信研究院泰尔实验室的产品检测 
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