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版权声明： 

本文档的版权属循态量子信息技术股份有限公司所有。 

本文档的版权受到中华人民共和国国家法律和国际公约的保护。未经书面许可，

任何单位和个人不得以任何形式或通过任何途径非法使用、拷贝、修改、扩散本文档

的全部或部分内容。 

警告和承诺： 

我们做了大量的努力使本文档尽可能的完备和准确，但疏漏和缺陷之处在所难免。

任何人或实体由于本文档提供的信息造成的任何损失或损害，循态量子信息技术股份

有限公司不承担任何义务或责任。 

循态量子信息技术股份有限公司保留未经通知用户对本文档内容进行修改的权利。 

反馈信息： 

如果您对本文档有任何疑问、意见或建议，请与我们联系。对您的帮助，我们十

分感激。 
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1 前言 

1.1 技术背景 

密码技术作为网络与信息安全保障的核心技术和基础支撑，在维护国家安全、促

进经济社会发展、保护人民群众利益中发挥着不可替代的重要作用。然而，作为网络

与信息安全的核心技术，面临着密码核心组件如密码芯片、密码算法依赖进口的问

题，使得密码产品及应用存在网络与信息安全风险,自主可控迫在眉睫。构建全国产化

密码设备对于提升网络与信息安全管理能力，提升网络与信息安全技术保障能力，提

升网络与信息安全统一监督能力都具有重要意义。 

鉴于密钥管理系统在网络与信息安全建设中的关键地位和作用，循态量子信息技

术股份有限公司自主研发了密钥管理系统。循态量子密钥管理系统的建立主要是提供

密钥管理服务，总体目标是对对称密钥和非对称密钥的生成、使用等过程进行统一规

范化安全管理，为用户提供安全、完整的密钥管理方案，同时又能满足司法部门在调

查取证等合法情况下，可以获取用户密钥对的需求。 

1.2 名词解释 

（1）会话密钥 

两个通信终端用户在一次会话或交换数据时所用的密钥。一般由系统通过密钥交

换协议动态产生。它使用的时间很短，从而限制了密码分析者攻击时所能得到的同一

密钥加密的密文量。丢失时对系统保密性影响不大。 

（2）密钥加密密钥(Key Encryption Key) 

用于传送会话密钥时采用的密钥。 

（3）主密钥（Master Key） 

对密钥加密密钥进行加密的密钥，存于服务器密码机中。 

1.3 标准依据 

GB/T 25056-2018《信息安全技术 证书认证系统密码及其相关安全技术规范》 

GMT 0003-2012 《SM2椭圆曲线公钥密码算法》 

GMT 0004-2012 《SM3密码杂凑算法》 

GMT 0002-2012 《SM4分组密码算法》 

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

循
态
量
子

http://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D82D3AD3A7E05397BE0A0AB82A


                                                       密钥管理系统技术白皮书 

 

2 

 

GM/T 0014-2012 《数字证书认证系统密码协议规范》 

GM/T 0015-2012 《基于SM2密码算法的数字证书格式规范》 

GM/T 0034-2014 《基于SM2密码算法的证书认证系统密码及其相关安全技术规

范》 

GM/T 0038-2014 《证书认证密钥管理系统检测规范》 

2 产品概述 

在现代密码体制中，密码安全的核心是密钥的安全，密钥的产生、存储、分发、恢

复等对保障计算机信息系统的安全至关重要，同时，随着证书认证系统用户数量的不

断扩大，密钥管理工作日益复杂，要求密钥管理实现自动化，以适应系统对密钥管理

的需求。在这样的需求背景下，循态量子信息技术股份有限公司遵循GB/T 25056-2018

《信息安全技术 证书认证系统密码及其相关安全技术规范》标准，以及国家密码管理

局制定的GM/T 0034-2014《基于SM2密码算法的证书认证系统密码及相关安全技术规

范》、GM/T 0014-2012《数字证书认证系统密码协议规范》等密码行业标准，针对用

户的安全需求和安全部署运营能力，自主研发了循态量子密钥管理系统，并通过国家

密码管理局鉴定，产品型号为SYT1918-G。 

 

图1-1 密钥管理系统结构图 

循态量子密钥管理系统使用经国家密码管理局鉴定通过的密码算法和加密设备，
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支持对称密钥和非对称密钥的全生命周期管理，实现密钥的生成、存储、保护、恢复、

分配、注册、注销和归档，以及密钥管理的审计和跟踪、密钥管理系统的访问控制等

功能。产品已广泛应用于电子政务、电子商务、视频安全、交通、能源、电力、智慧

城市等行业，可为用户提供安全、有效、规范、统一的密钥管理服务。 

循态量子密钥管理系统可以为数字证书认证中心提供密钥管理服务，可有效解决

用户密钥对的生成质量、安全管理等问题，实现对密钥对的统一管理。其中KMS主要负

责用户密钥的生成和管理，CA主要负责为用户签发并管理数字证书，实现了密钥管理

和证书管理的分离，这样可以分区部署，对KMS做安全加固，确保用户密钥的安全。 

循态量子密钥管理系统还可为各类型应用系统提供对称密钥和非对称密钥的管理。 

3 功能亮点 

3.1 密钥生成 

根据密钥生成策略，使用服务器密码机随机生成对称密钥和非对称密钥，将生成

的密钥对保存在备用库中。根据密钥自动生成策略，当备用库中密钥数量不足时，自

动进行补充。 

3.2 密钥存储 

所有对称密钥和非对称密钥对均加密存储在密钥数据库中，采用主密钥加密密钥

数据库中的所有密钥，主密钥存储在服务器密码机中，密钥发放前进行解密。 

3.3 密钥归档 

由后台调度任务完成，读取密钥归档时间间隔（支持可配置），查询出过期密钥，

对过期密钥做归档处理。 

3.4 密钥管理 

接收、审核CA的密钥申请。根据密钥请求的类型，密钥申请和密钥恢复时从查询

数据库获得密钥对，解密后使用用户的下载公钥把用户的解密私钥加密成数字信封的

格式下发。对在用密钥库中的密钥进行定期检查，将超过有效期的或被撤销的密钥转

移到历史密钥库中。 
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3.5 密钥库管理 

密钥库管理模块负责密钥的存储管理，按照其存储的密钥使用状态，密钥库分为

备用库、在用库和历史库三种类型。密钥库中的密钥加密存放。 

⚫ 备用库 

非对称算法的密钥生成速度较慢，为了提高密钥请求的响应时间，密钥生成模块

预生成一批密钥对，存放于备用库中，证书认证系统提出密钥请求时，可以马上从备

用库中取出提供给证书认证系统。 

备用库根据策略存放一定数量的SM2密钥对，若少于规定最低数量时，自动补足

到设定的数量。 

⚫ 在用库 

在用库中存放当前使用的密钥对。在用库中的密钥记录包含用户的证书序列号、

ID号和有效时间等标志。 

⚫ 历史库 

历史库存放过期或已经被撤销的密钥对。历史库中的密钥记录包含用户的证书序

列号、ID号和作废时间等标志。 

3.6 密钥查询 

查询在用密钥和归档密钥的信息，通过密钥ID、密钥类型、用户、注销原因、

生成时间、使用时间、过期时间及注销时间等查询信息来查询相关密钥。 

3.7 认证管理 

认证管理模块负责录入接入的证书认证系统的相关信息，并导入相应的机构证书，

并对进入系统信息综合管理平台的操作人员发放人员证书。 

3.8 用户密钥恢复 

用户通过证书注册系统提交申请，经过审核后，通过CA向KMS请求密钥恢复，密

钥恢复模块恢复用户的密钥并下载于用户证书载体中。 

3.9 司法取证 

司法取证人员在KMS申请，经过审核以后，由密钥恢复模块恢复所需要恢复的密
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钥并记录于特定载体中。 

3.10 双机热备  

支持双机热备，为高可用系统提供自动灾备功能。采用主-备方式，当主设备发生

故障，备机代替主设备进行工作，为应用系统提供不间断服务。 

3.11 负载均衡 

支持负载均衡服务，可以将特定的业务分担给多个KMS服务器，从而提高业务处

理能力，保障业务的高可用性。 

3.12 密钥统计 

密钥统计即对备用密钥、在用密钥、以及归档密钥的存储情况进行统计。 

3.13 权限管理 

负责完成操作员和系统证书的查询、新增、修改、删除，操作员授权以验证。 

3.14 安全日志审计  

完成对操作日志和系统日志的查询、审计功能。安全审计模块负责各个功能模块

的运行事件检查、有关资料分析和密钥申请统计等服务。 

3.15 业务统计  

完成在用密钥、归档密钥、备用密钥以及CA业务量的查询、统计。 

3.16 系统管理  

定时任务管理共有三种：密钥生成、密钥归档、数据备份。对于三种定时任务，

均可以使用三种操作：启动、停止、立即执行。 

系统参数配置：配置系统运行所需要的参数，包括密钥生成周期、密钥归档周期、数

据备份周期、各种类型密钥的最大数量。 

3.17 灵活多样的API接口 

支持多种API接口，密钥管理系统基本接口包括JAVA API、Rest API、C API等接 
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口。可以根据用户需求定制接口。 

4 竞争优势 

1、系统采用B/S架构，具有较好的可移植性，支持Liunx、中标麒麟、银河麒麟等

国内外主流操作系统，支持达梦、南大通用、人大金仓、Oracle、MySQL等国内外主流

数据库。 

2、系统遵守国家密码局制定的相关标准，采用可以灵活配置的层次化、模块化设

计，可以根据应用系统的具体要求灵活配置服务。 

3、采用富客户端技术，操作界面满足用户在多种主流操作系统下的操作习惯，界

面操作简单、易用； 

4、系统具有较高的处理性能，在多用户并发业务请求时具有更好的适用性，产品

性能国内领先； 

5、系统基于国产密码算法技术，确保CA-KMS，RA-CA间通信安全以及各自系统数

据安全存储； 

6、系统从底层密码设备到上层软件均为循态量子自主研发，加密机、加密卡、智

能密码钥匙等均通过国家密码管理局的鉴定，系统整体的兼容性、稳定性较高。 

5 应用部署 

5.1 部署环境 

序号 硬件环境 

1 硬件服务器 循态量子密钥管理服务器、各类型国产服务器等 

2 加密设备 服务器密码机或加密卡、智能密码钥匙。 

序号 软件环境 

1 操作系统 中标麒麟、银河麒麟、Linux等操作系统。 

2 数据库 达梦、南大金仓、Oracle、MySQL等数据库。 

3 中间件 中创、金蝶、东方通、Tomcat等中间件 

5.2 部署拓扑图 

1、视频监控领域应用场景 

近年来，视频监控设备与视频监控系统存在的网络安全风险包括：存在视频设备

易受远程非法控制、通信协议易被模拟攻击、视频流被旁路截取篡改、视频数据无机

密性保护等安全问题，这些不仅对当事人造成了难以估量的损失和伤害，在关键领域
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和系统中有的视频泄漏甚至威胁到国家安全。GB35114-2017中要求针对视频密钥加密

密钥（VKEK）进行安全管理。 

循态量子SYT1918-G密钥管理系统可提供视频密钥加密密钥生成和管理服务，以保

证合法的视频监控设备接入合法的视频监控系统，保障视频数据的机密性和完整性，

进而建立好视频监控系统的第一道安全防线。 

 

图5-1 密钥管理系统视频监控部署拓扑图 

2、为CA系统提供用户加密密钥管理服务 

循态量子密钥管理系统接收CA证书认证系统的密钥服务请求，密钥的分发过程由

证书注册系统的用户终端发起，用户终端执行申请证书、下载证书、恢复证书、更新

证书等操作时，首先将用户请求信息和签名公钥上传至CA系统，然后CA将密钥请求信

息和签名公钥上传至密钥管理中心，密钥管理中心处理这些请求，开始密钥的分发。

密钥的产生、分发、存贮、管理等均由密码设备提供。 循
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图5-2 密钥管理系统配合CA部署拓扑图 

 

3、运营级密钥管理中心部署拓扑图 

 

图5-3 密钥管理系统运营级部署拓扑图 

4、为应用系统提供密钥管理服务 
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                                                       密钥管理系统技术白皮书 
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图5-4 密钥管理系统典型应用场景部署拓扑图 
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